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I/ Introduction SNMP

Simple Network Management Protocol (SNMP) permet a Uadministrateur réseau d’obtenir et de
modifier a distance divers éléments d’équipements actifs et de logiciels. Malgré son nom, il
n’est pas simple ! A réserver a de grands réseaux.

Derniere version V3 en 1999. Chaque équipement compatible comporte un agent qui écoute sur
le port UDP 161.

Les parameétres de ’équipement sont définis dans une MIB (Management Information Base) qui
décrit les parameétres. On utilise aujourd’hui la MIB 2.

[l/ Installation SNMP

Sudo aptinstall snmpd snmpd libsnmp-dev
Sauvegarder le fichier de conf dans /etc/snmp :
Sudo cp snmpd.conf snmpd.old
Sudo service snmpd stop
Créer un utilisateur :
Sudo net-snmp-create-v3-user -ro -A passwd
-a SHA -X passwd -x AES snmpadmin
Sudo service snmpd start
Pour lancer au démarrage :
Sudo systemctl enable snmpd
Vérification:
Snmpwalk-v3 -a SHA -A passwd -x AES -X passwd -l authpriv -u snmpadmin localhost | head
Snmpwalk -v 2¢ public localhost
System
Sur quel system tourne la machine ?
Snmpget -v 2¢ -c public localhost sysDescr.0
Coordonnées de administration?

Snmpget -v 2c public localhost sysContact.0
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Fichier de configuration?
/etc/snmp/snmpd.conf
Comment récupérer 'uptime de la machine

Snmpget -v 2¢ -¢ public localhost sysUpTime.0

Supervision

Nous remarquerons que Uinformatique est au coeur de Uentreprise, nous allons illustrer notre TP
avec Centreon qui fait partie des offres libre tels que Zabbix, Nagios.

Historique de Centreon

Centreon est un logiciel de supervision open source développé en France. Il avu le jour en
2005, initialement comme une interface web évoluée pour Nagios, un moteur de supervision
trés répandu.

e 2005 : Création du projet sous le nom "Oreon", en tant qu’interface graphique pour
Nagios.

e 2007 :Le projet devient Centreon, avec une identité propre et de nouvelles
fonctionnalités.

e 2014 : Fondation de la société Centreon S.A.S, qui structure le développement et
propose une version entreprise.

e 2020:Lancement de Centreon 20.04, avec une interface modernisée et des outils de
visualisation plus avancés.

Aujourd’hui, Centreon est utilisé par des milliers d’entreprises a travers le monde pour
superviser des réseaux, serveurs, services cloud et infrastructures critiques. Il existe en deux
éditions : Open Source (gratuite) et Enterprise (payante, avec support étendu)

llI'\ Installation Paramétrage Centreon

Nous allons installer Centreon via VirtualBox sur une machine virtuel.
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Pour Uinstallation nous allons allez sur ce site : Download Centreon | Open Source IT

Infrastructure Monitoring Tool
G (o

(€ centreon

’ bc’m’m]e,ad. Centrean -

S\ 'S 4
Open Source IT Infrastructure Monitering Tool

1. Select Your Need

Appliances Packages Custom Platforms

For Quick Deployment For Production Environment For Advanced Environment
2. Pick Your Centreon Version
2410 24.04 23.10 23.04 22.10 Older

3. Download Your Image
Release Platform Operating System Date MD5 Doc Download

2410 VirtualBox deb 12 Dec 06, 2024 N )

2410 VirtualBox aima 9 Dec 06, 2024 B )

4. Start using Centreon

-Apres ceci nous allons Importer le fichier « Centreon-central.ova » dans VirtualBox qui
apparaitra apres dans une liste VMS

-IL faudra bien sur configurer le réseau, activer Uinterface réseaux -> Acces par pont

-Puis nous allons pouvoir démarrer la VM Nous allons tout d’abord arriver sur une interface en
ligne de commande nous demandant de rentrer utilisateur puis mot de passe :

USER : root

MDP : centreon



https://download.centreon.com/
https://download.centreon.com/
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- Attention : le clavier est configuré par défaut en QWERTY. Il faut donc étre vigilant lors de la
saisie de commandes.

Par exemple, pour taper ip addr (afin de connaitre ’'adresse IP de votre Centreon), vous devrez
en réalité taper ip gddr si vous ne modifiez pas la disposition du clavier.

i GEOOp dfanl

> miy U150 gdlen no

athald 0

e wto L50E gQdlBs i

tEEEE linK-nathald O

-Par la suite nous allons terminer la configuration tels que le fuseau horaire bien prendre
timezone qui pourra définir Uheure des différents logs de votre Centreon

Pour continuer la configuration nous allons taper la commande suivante pour que le
fuseau horaire soit bien celui de Europe :

Timedatectl set-timezone Europe/London

root@ip-10-1-15

IV\ Présentation de Uinterface

1. tableau de bord

Le tableau de bord nous donne une vue d’ensemble rapide de ’état des machines et services
supervisés.

Tableaux de bord @

c x| B3 i= e evsarert st o0 s st i s -

PC-Client
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Nous pouvons voir en temps réel si nos machines (hotes) et services sont en fonctionnement,
en alerte ou en panne.

2. Supervision

Lolo]

A | =
Collecteurs Services v

= Q  stateunhandled statuswarningdown,critical unknown status_type:hard x 3= €3 Alertes nontraites v
oy & Acquimer  fia Planifierune maimenance 5 Vénficaonforcée v o (2 || atichertavoe: [{l) " = Tm o~ 12002 1< < S

O WESsE) 17 oo W tma o aman CRITICAL - 1921680109 Host veachabi @ 192 1680106 1a nan gt 100% 13

[m] O s rv wiNigest il 19m 285 28 CRITICAL - 192.168.0-109: rta nan, st 100% 1"

3. Configuration
C’estici que nous ajoutons les hotes a surveiller et que nous appliquons les modeles de
supervision.

00

Services

(& centreon

Bs o Hom Graupe dhétes Callectear Modile Statut

] i o ° o

a » Configuration Plus dactions. v m 0 v
[0 Nem L Adresse IP / DNS Callecteur Modeles Statut Optiens
OB ot @ e - P i 8
Plus dactions o o | ERY

4. Administration
Nous gérons les utilisateurs, leurs droits d’acces, les notifications et les parameétres du systeme.

(€ centreon

Collecteurs ~ ‘ Services.

M > ko

£ > Contiguration

2 > Adminisuation

5. Reporting
Nous consultons des graphiques et statistiques sur la performance et la disponibilité de nos
équipements.
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V \Mise en place de la supervision

-Tout d’abord avant de pouvoir superviser, il nous faudra installer quelques plugins pack avec
cette commande : yum install centreon-pack*

Nous pourrons retrouver les plugins dans Configuration -> Monitoring -> Connector

L2 -+ configuration > Hotes

o > Adminisiration  [RREIV

> Utilisateurs
» Commandes
> Motifications

» Traps SNMP

Gestionnaire de Connecteurs de
supervision

» Collecteurs

Configurations supplémentaires
de connecteurs

» Base de connaissance

€ r— "
125 -

£ [ I

S Gestionnaire de Connecteurs de supervision Installation automatique des plugins  ([IECENIETEN D

o Mots ciés Catoguria Statut Récemme ot s 3 jour

i . 7 o

Chargement des connecteurs de supervision

-l D |(E ==n ?
(r (|

Y 2D C @ C P

. . . . PR

o e | et | £ St B | L | L | L e
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Pour la supervision d’un poste Windows, il suffira d’installer le plugin Windows SNMP qui est sur
le menu configuration

Windows SNMP o

X

I

Monitoring Connector for Windows SNMP

Host templiate and related services

OS-Windows- SNMP_custom

Memor

Services that are not linked to the host template

Other services

ILfaudra bien sur activer le protocole SNMP sur la machine Windows




Bernard ardisson TP SUPERVISION / CENTREON SI025

<

Par la suite nous pouvons vérifier si U'ordinateur Windows remonte bien dans notre Centreon

& Acguitter  #a Planifier une maintenance %% Veérificationforcee v oo G 1

atficher la oe - [ °E = Sm s~

120
O~ swaw Ressource Parent. 6 Durée. Dernier controle Informations

a 2 da & B winiotest il 2h 14m 3mi3s CRITICAL - 192.168.0.109: Host unreachable @ 192.168.0.106. rta nan, lost 100%

Mais avant cela il va falloir rentrer notre Windows dans Centreon, de cette fagon :

Ajouter un héte
Information de base sur Miite
(& Mom - Windows

(3 Anas

@ Communaule SMMP & Version pulic L~
[:?:I Servewr de Supernision Cenfral ~

@ Fuseau horaine EurnpeFans

Modeles

@

@ Creer aussi les sanvices Bes au @_ s 0.1 _

il



