TP SSH

1) Intro:
SSH : Secure shell
Connexion entre un client et un serveur
Version libre : openssh
Ssh doit étre sécurisée :

- Miseajour
- Mots de passe complexes
- Surveiller régulierement les connexions dans /var/log/auth.log

Test de mdp avec john

2) Le systeme declés
- Cryptographie asymétrique :

Chaque personne dispose d’un couple de clés publique et privée, la connaissance de
la clé publique se permet pas d’en déduire la clé privée

- Cryptohraphie symétrique :
Bob et alice ont les deux la méme secréte

Cette méthode est beacoup moins gourmande en ressources mais le probleme est
’échange de la clé

Dans SSH, les 2 méthode sont utilisé : d’abord la cryptographie asymétrique pour
échanger la clé secrete, puis la cryptographie symétrique pour le reste de la
conversation. Un couple de clé RSA, généré a Uinstallation du serveur, et stocker dans
le dossier /etc/ssh :

- Shh_host_rsa_key 600
- Ssh_host_rsa_hey.pub 644

Etapes 1 : serveur envoie sa clé publique au client.



Etape 2 Le client génére une clé secréte et ’envoie au serveur en la cryptant avec la clé
publique (asymétrique). Le serveur déchiffre cette clé avec sa clé ce qui prouve gu’il est
le bon serveur

Etape 3 : le serveur crypte un message standard avec sa clé secréte et ’envoie au
client. Si le client déchiffre le message standard avec sa clé secrete, il a la preuve qu’ik
s’agit du bon serveur

Etape 4 : le canal est établie entre le client et le serveur (asymétrique)

Etape 5 : echange du login et du mdp utilisateur

3) Installation et configuration

Port 22

PermitRootLogin permission root déconseiller

X11forwording tranmission graphique

Demarrage du serveur : oui
4) Connexion

Commande de connexion : ssh user@machine

Authentification par clé au lieu de login/password
- Généré un couple de clés DSA :

Ssh —-keygen -t dsa



- Autoriser vos clés : copier votre clé publique dans

5) Transfere de fichier
Commande scp
Pour transferé un fichier test1.test
Scp test1.test toto@ip
Pour télécharger test2.test
Scp toto@ip:test2.test

6) Connecter sans mot de passe

On Utilise le couple de clé publique / privé mais on ne veut pas utiliser la passphrase
chaque fois, on utilise le ssh-agent pour le garder en mémoire

En mémoire

Eval $ (ssh-agent)

7) Tunnel ssh
Pour chiffrer n’importe qu’elle communication tcp entre 2 machines
Exemple pour une connexion http :

- Création du tunnel

Ssh -L 2024:ip-serveur:80 user@ip_serveur
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Apache2 Debian Default Page

debiar
It works!

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace this file (located at
/var/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Setc/apache2/

|-- apache2.conf

/ “-- ports.conf
|-- mods-enabled

/ {-- *.load
/ T-- *.conf
|-- conf-enabled

/ T-- *.conf
I-- sites-enabled

Fait de windows a raspberry




