
TP SSH 

 

1) Intro :  

SSH : Secure shell  

Connexion entre un client et un serveur 

Version libre : openssh  

Ssh doit être sécurisée :  

- Mise à jour  
- Mots de passe complexes  
- Surveiller régulièrement les connexions dans /var/log/auth.log 

Test de mdp avec john  

2) Le système de clés 
- Cryptographie asymétrique :  

Chaque personne dispose d’un couple de clés publique et privée, la connaissance de 
la clé publique se permet pas d’en déduire la clé privée  

 

 

 

 

- Cryptohraphie symétrique :  

Bob et alice ont les deux la même secrète  

Cette méthode est beacoup moins gourmande en ressources mais le problème est 
l’échange de la clé  

Dans SSH, les 2 méthode sont utilisé : d’abord la cryptographie asymétrique pour 
échanger la clé secrète, puis la cryptographie symétrique pour le reste de la 
conversation. Un couple de clé RSA, généré à l’installation du serveur, et stocker dans 
le dossier /etc/ssh :  

- Shh_host_rsa_key        600 
- Ssh_host_rsa_hey.pub       644 

Étapes 1  : serveur envoie sa clé publique au client.  



Étape 2 Le client génère une clé secrète et l’envoie au serveur en la cryptant avec la clé 
publique (asymétrique). Le serveur déchiffre cette clé avec sa clé ce qui prouve qu’il est 
le bon serveur  

Étape 3 : le serveur crypte un message standard avec sa clé secrète et l’envoie au 
client. Si le client déchiffre le message standard avec sa clé secrète, il a la preuve qu’ik 
s’agit du bon serveur  

Étape 4 : le canal est établie entre le client et le serveur (asymétrique) 

Étape 5 : echange du login et du mdp utilisateur  

 

3) Installation et configuration  

 

Port 22 

PermitRootLogin permission root déconseiller  

X11forwording  tranmission graphique  

 

Demarrage du serveur : oui  

4) Connexion  

Commande de connexion : ssh user@machine 

 

Authentification par clé au lieu de login/password 

- Généré un couple de clés DSA :  

Ssh –keygen –t dsa  



 

- Autoriser vos clés : copier votre clé publique dans  

 

5) Transfère de fichier  

Commande scp 

Pour transfèré un fichier test1.test 

 Scp test1.test  toto@ip  

Pour télécharger test2.test 

Scp toto@ip:test2.test 

6) Connecter sans mot de passe  

On Utilise le couple de clé publique / privé mais on ne veut pas utiliser la passphrase 
chaque fois , on utilise le ssh-agent pour le garder en mémoire 

En mémoire  

Eval $ (ssh-agent)  

 

7) Tunnel ssh  

Pour chiffrer n’importe qu’elle communication tcp entre 2 machines  

Exemple pour une connexion http :  

- Création du tunnel  

Ssh –L 2024:ip-serveur:80 user@ip_serveur 



 

 

 

 

Fait de windows a raspberry  

 


